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KSC - co to jest?

Krajowy System Cyberbezpieczenstwa (Polska)
Najwazniejszym celem jest przede wszystkim zapewnienie niezaktéconego swiadczenia ustug

kluczowych i ustug cyfrowych na poziomie krajowym.

Od lipca 2023 r. projekt skierowany do prac sejmowych (znany zarys i sporo szczegdtéw).

ETA: koniec 2024 r., ma wejs¢ w 2025 r.

Certyfikacja kluczowych podmiotdow (zgodnie z ré6znymi wymogami/standardami, w tym ISO-27001

czy zalecenia NIS2)




NIS2 - co to jest?
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* Dyrektywa UE dotyczaca bezpieczenstwa sieci i informacji
Dotyczy podmiotéw kluczowych i waznych

Panstwa cztonkowskie maja obowigzek dostosowac swoje
ustawodawstwo do 17.10.2024 r.

Istotne zmiany wzgledem obowiazujacego NIS1

Brak oficjalnego procesu certyfikacji (np. w przeciwienstwie
do ISO-27001)

Konsekwencje dla Was: zaden ,papierek” od firm
zajmujacych sie audytem NIS2 nie ma wagi prawnej




Kogo dotyczy NIS2?
Y

@ ropMioTY KLUCZOWE @ roomMioTy WaNE
* Administracja publiczna * Firmy powyzej 50 pracownikoéw lub z obrotem powyzej 10M E,
* Energia lub Swiadczace krytyczne ustugi
* Transport » Poczta/firmy kurierskie
* Bankowosc * Produkcja zywnosci
« Zdrowie « Zarzadzanie odpadami

« Dostawcy ustug cyfrowych
* Produkcja elektroniki, sprzetu medycznego, pojazdéw
« Badania naukowe



NIS2 a certyfikacja 1ISO-27001
|

CERTYFIKACJA ISO-27001 NIS2

Szczegdtowe wymagania dla systemu ochrony zdrowia
Raportowanie incydentéw (24h SLA)

 Miedzynarodowy standard
zarzadzania bezpieczenstwem

informacji * Petne zarzadzanie ryzykiem tancucha dostaw
* Obejmuje 2 fazy audytu « Zarzadzanie kryzysowe (NIS sections: ,crisis management” +
« Zakonczony certyfikacja Jresilience requirements”)

Bezposrednia odpowiedzialnos¢ cztonkdéw zarzadu



NIS2 - odpowiedzialnosc | kary
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Maksymalnie 10 min euro dla podmiotow kluczowych

Maksymalnie 7 mln euro dla podmiotéw waznych

Do wartosci 2% lub 1.4% rocznego obrotu

Dodatkowe kary

Utrata certyfikacji/akredytac;ji

Odpowiedzialnosé oséb fizycznych (kadry kierowniczej), wtacznie z zakazem prowadzenia
dziatalnosci gospodarczej




W jakim miejscu sa placowki medyczne?

A: Zarzadzanie ryzykiem I B: oOchrona przed atakami I C: Wykrywanie atakow I D: Minimalizacja szkod

Al A2 B1 B2 Cl D1




SREDNIEJ WIELKOSCI SZPITAL
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 Czy macie platforme, ktéra zbiera i agreguje rézne logi
dotyczace bezpieczenstwa?

 Czy macie ludzi/zesp6t, ktory patrzy w te logi, wykrywa
ataki i reaguje na nie? Monitorowanie,

» Czy macie zespodt, ktéry wyciaga wnioski, optymalizuje przegladanie alertow
platforme (ulepsza ,playbooki”)?




SREDNIEJ WIELKOSCI SZPITAL
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Czy ten zespot jest w stanie zareagowac w ciggu 24h i zgtosic
incydent (wymaganie NIS2)?

* A co jesli atak nastgpit w pigtek o0 22:007?

* |lu ludzi musicie zatrudnic, aby spetni¢ to wymaganie?

* |le czasu zajmie Wam przywracanie ustug?

* lle operacji/zabiegéw bedzie zagrozonych?

« Czes$c¢ Business Continuity Planu (np. brak zasilania, powd6dz)




W czym pomaga Archer?

A: Zarzadzanie ryzykiem | B: Ochrona przed atakami I C: Wykrywanie atakow I D) Minimalizacja szkéd

A2 B1l B2 Cl D1

BS

doradztwo |
ustugi (SOC, zarzadzany Firewall,
Forensic)

wdrozenia




KOMPETENCIJE

Mozemy pochwali¢ sie najwyzszymi kwalifikacjami w branzy, ktére potwierdzajg liczne certyfikaty:
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KONTAKT
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